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Veiligheidspolitiek van VZW Wolu-Sport

Beheer van de informaticatoegangen

De personen met gemachtigde toegang tot het gegevensverwerkingssysteem zijn uitsluitend mensen met
een arbeidsovereenkomst die een onafhankelijke overeenkomst, een stagecontract of een overeenkomst als
vrijwilliger hebben afgesloten met Wolu-Sport. Bij hun aanwerving of bij het tekenen van de
overeenkomst, tekenen de werknemers een vertrouwelijkheidsverbintenis voor personen die persoonlijke
gegevens zullen behandelen.

Geen enkele werknemer heeft het recht aan een derde toegang te verlenen tot het informaticasysteem
zonder goedkeuring van de inrichtende macht. De toegang tot het informaticasysteem wordt gecontroleerd
via een  login en een wachtwoord. Dit wachtwoord mag niet opgetekend zijn in de buurt van het
informaticasysteem noch meegedeeld aan derden, en geen enkele vorm van preregistratic mag gebruikt
worden.

Er is een referentiepersoon aangeduid voor de computerveiligheid. Deze persoon is belast met het
aanmaken van specifieke gebruikersaccounts voor elke werknemer en deelt de toegangscodes ervan mee
aan de directic om zodoende de toegangen te kunnen wijzigen in geval van personeelsverandering of een
langdurige afwezigheid.

De computers zijn zo geprogrammeerd dat ze de slaapstand activeren zodra ze 5 minuten niet gebruikt
worden en het wachtwoord dient opnieuw ingevoerd te worden om de sessie te heropenen.

Op het einde van de dag moeten de gebruikersaccounts afgemeld en de computers uitgeschakeld worden.

Update van software en antivirussen

Wolu-Sport ziet erop toe dat het systeem en de gebruikte software geregeld wordt gelipdatet. Bij
configuratie van nieuwe software moet de automatische update van de veiligheid worden aangevinkt. Het
systeem wordt regelmatig gecontroleerd aan de hand van een antivirus.

Back up

Er wordt gebruik gemaakt van automatische bewaring van gegevens op een server (of bij gebrek een extern
geheugen dat op een veilige plaats moet worden opgeborgen). De documenten worden eerst opgeslagen op
die server en geen enkel document met persoonsgegevens wordt opgeslagen op de desktop van een
computer (en dus buiten de server met de passende bescherming).
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Clouds (gegevensopslagruimte op het internet) zijn verboden omdat ze vatbaar zijn voor piraterij. Een
uitzondering kan echter worden gemaakt, mits goedkeuring van de directie, voor clouds gehuisvest in
Europa die bewijzen dat ze GDPR-conform zijn.

Beveiliging van Wi-Fi
De toegang tot Wi-Fi wordt beveiligd, onder meer aan de hand van een wachtwoord dat verschilt van de
code die op de router staat.

De firewall-functie is op alle computers geactiveerd. De antivirus en firewall worden op geregelde
tijdstippen gecontroleerd en gelipdatet.

Controle van de berichten

Vzw Wolu-Sport past veiligheidsregels toe op de berichten. De account word regelmatig onderzocht voor
piraterij. De bijlagen van onbekende en/of verdachte verzenders worden noch geopend noch gedownload.
Het automatisch opengaan van gedownload materiaal wordt gedeactiveerd. De goedkeuring van de
directie moet systematisch worden aangevraagd voor het downloaden van software.

Gegevensencryptie
De verzamelde gegevens moeten via een programma versleuteld worden, in het bijzonder wanneer ze het
voorwerp uitmaken van een overdracht. De op de server opgeslagen documenten zijn versleuteld.

Vernietiging van de gegevens

Alle vernietiging van documenten met persoonsgegevens gebeurt met een papierversnipperaar. Elk(e)
computermap/-bestand met persoonsgegevens moet naar de papiermand worden verplaatst die
systematisch moet worden geledigd na vernietiging van de documenten.

Veiligheid van de fysieke toegangen

De fysieke toegang tot zowel papieren als elektronische dossiers beperkt zich tot de werknemer die
legitieme toegang heeft, wegens zijn beroep of functie. De configuratie van de werkruimten mag geen
gemakkelijke toegang verlenen tot het computermateriaal en/of de papieren dossiers.

De algemene veiligheidsregels zijn van toepassing zoals afsluiting en de installatie van een alarmsysteem.
De kasten met persoonsgegevens van begunstigden en werknemers worden ook op slot gedaan.

Controle over de verwerkers

Vzw. Wolu-Sport verzekert zich ervan dat elke verwerker waarmee ze werkt in orde is met de regels
vermeld in de GDPR. Daarom tekent ze een verwerkingsovereenkomst waarin de verwerker zich ertoe
verbindt de passende veiligheidsmaatregelen uit te zullen voeren.
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Regel inzake datalekken

In geval van verlies, lekken of onwillekeurige verzending van gegevens, maakt de interne GDPR-referent
na vaststelling de datalekken zo snel mogelijk kenbaar aan de Gegevensbeschermingsautoriteit. Indien de
verloren gegevens grote schade kunnen toebrengen aan de persoon, wordt deze laatste hiervan op de hoogte
gebracht. In klare en eenvoudige woorden wordt hem/haar de aard van de schending van zijn
persoonsgegevens beschreven. De schending wordt dan  beschreven in het register van de
verwerkingsactiviteiten en een veiligheidsprotocol wordt opgezet om herhaling te voorkomen.

Uitoefening van de rechten van de betrokken persoon

Elke natuurlijke persoon heeft het recht de verbetering, verwijdering, inzage, inventaris van zijn gegevens
te vragen. Om zijn veiligheid te garanderen, moet de persoon zijn identiteit bewijzen met een
identiteitskaart. Vzw. Wolu-Sport is verplicht in te gaan op dit verzoek, indien deze legitiem is en niet door
een reglement/wet wordt geregeld. In elk geval - legitiem of niet- geeft vzw. Wolu-Sport schriftelijk gevolg
aan de aanvraag en bevestigt ze aan de natuurlijke persoon de uitoefening of beperking van zijn/haar
rechten, volgens de wetgeving .

Elke aanvraag tot verwijdering van gegevens moet worden uitgevoerd (indien legitiem) binnen de dertig
dagen die volgen op het verzoek. Elke intrekking van toestemming is daarentegen onmiddellijk actief.

Naam /Bedrijf Voornaam

Datum

Handtekening
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